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1. HISTORICO DE REVISAO

Data Versao Descricado
05/08/2022 1.0 1. Criacao da API
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2. INTRODUCAO

Este documento descreve o conjunto de definicbes da APl desenvolvida pela B3 que serdo utilizadas no processo de consulta das informacgdes dos
contratos da instituigdo junto ao sistema DATAWISE MarketReport.

A seguir é apresentado fluxograma do processo.
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Fluxo Basico da API
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p N Api Gateway Autenticagao
Solicita Autenticagdo I:OAutIﬁ (EXterno e |ntern0)
CLIENTE FEfetua requisicSes

A requisicdo para obter o TOKEN de autenticagio deve
conter:

O
=

Body/Corpo:

+ granty_type: client_credentials

+ client_id:

+ client_secret:

E necessario adicionar o certificado para realizar a
requisi¢do.

Token

Headers/Cabecalho
» CATEGORY_ID: (Categoria do participante/usuario)

Entrega o token com as informacdes . DATAWISE

As credencizis do usudrio de servigo sio geradas no LDAPSCAL. . .
da Instituigdo (codlnstituicao)

CATEGORY_ID & o sufixo no nome do usudrio. Ex: s-username-2.
Sendo o nimero 2 o valor serinformado.

E necessério combinar o Token e o certificado nas requisicbes
=05 endpoints.

Ambiente Api Datawise

Externo

Storage

Arquivos
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|
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I Banco de Dados
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: (MKRP) Faz a leitura do contetdo do arquivo
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INFORMAGAD INTERNA — INTERNAL INFORMATION

Esse documento trata especificamente da interface de comunicacdo API Web (REST) via internet.
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As APIs (Application Programming Interface) WEB possibilitam aos participantes do produto consultar a base da B3 para obter as informagdes dos
contratos efetivados de sua institui¢cdo junto a base de dados do Sistema Datawise Market Report.

Construidas no padrdo REST (Representational State Transfer), consistem em um conjunto de URL'’s (Uniform Resource Locator) que viabilizam a
realizacdo de coleta e envio de mensagens executadas por sistema. As informacdes aqui presentes sao especificas do processo de consulta as
informag0des dos contratos da institui¢cao.

Nas paginas a seguir sera informada toda a documentacao necessaria para as APIs (Application Programming Interfaces), que possibilitam conexdes
diretas entre os sistemas dos participantes.

A API do Reports usa verbos HTTPS (Hyper Text Transfer Protocol Secure) em uma arquitetura REST (Representational State Transfer), o que facilita
a solicitacéo e o recebimento dos mesmos. A autenticacdo basica é administrada por HTTPS e as respostas séo entregues no formato JSON (Java
Script Object Notation).
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3. VERBOS HTTP

Para a API Reports sera utilizado somente o verbo GET. Os demais verbos HTTP n&o séo suportados.

4. ENDPOINT

URI base (todas as URIs iniciam com): “/api/contracts/v1”
Exemplo de uma URL completa, para o ambiente de producao, referente ao recurso “/lists”
https://datawise.b3.com.br/api/contracts/vl/lists

5. ENDERECOS API

A B3 possui dois ambientes, um dedicado a certificacdo dos participantes e outro € o ambiente produtivo.
Seguem os enderec¢os para conexao referente cada ambiente:
Acesso por meio da Internet:

* Certificag&o: https://api-listados-cert.b3.com.br/api/contracts/vl

* Producao:

Acesso por meio da Extranet (RCB):
* Certificacao: https://api-listados.cert.netb3.com.br
* Producéo:

6. SWAGGER

A documentacéao técnica detalhada da API Contracts esta disponivel no Swagger em:
https://bitbucket.intraservice.corp/projects/APIS/repos/apis/browse/Externa/Dados/Datawise/Reports/vl/Swagger

Documentos: “Swagger da API Contracts”
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7. METODOS / TAXONOMIA

Os itens abaixo tém como objetivo apresentar a taxonomia (estruturas, nomes, tipos, descricéo, valores disponiveis etc.) dos dados que comp&em o0s
recursos da AP| Contracts.

Essas informacdes poderdo ser atualizadas conforme a necessidade de ajustes ou manutengdes/melhorias que possam surgir e sempre que ocorrer
versionamento ou incluséo de novas funcionalidades na API.

Método Endpoint Descricéo

GET /api/contracts/vl1/lists Lista com informacdes dos contratos da Instituigdo

7.1 Contracts — Lists

GET - /api/contracts/v1/lists
Esse método é responsavel por realizar consulta de informacgdes dos contratos da Instituicao.
Este recurso tem como caracteristica 0s seguintes itens:
= Os campos de request sdo informados via query.
= Campos de paginacao (page e page-size) sao obrigatorios.
» Caso haja alguma falha no recebimento ou na converséo dos valores referente a page-size, o valor 20 sera considerado pela API.
* Valor maximo para page-size é 50, caso seja atribuido um valor maior, 0 mesmo seré convertido para 50.
» Com excecado dos campos de paginagdo, nenhum outro campo é obrigatorio.
= O campo typeDate deve ser combinado com o campo startDate, caso esse esteja ausente, o campo typeDate sera ignorado pela API.
= O campo typeDate reconhece os valores: CONTRACT (Busca por data de contrato), START_OF_AVAILABILITY (Busca por inicio de
disponibilizacdo), END_OF_AVAILABILITY (Busca por data final de disponibiliza¢éo), quando estiver ausente sera considerado o valor
START_OF_AVAILABILITY.
= Caso o campo typeDate receba um valor diferente dos aceitaveis, sera apresentado uma mensagem de erro com o codigo 422.
= Os parametros de entrada desta api, para consulta de arquivos disponiveis, entram via query.
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Exemplo

curl --location --request GET 'https://<server>/api/reports/vl/files-contents?fileDate=2022-01-24&fileCode=184" \
--header 'Authorization: Bearer conteudo do token' \

Json de saida

"data": {
"contracts": [
{
"contractCode": null,
"productCode": null,
"productName": null,
"frequencyTypeName": null,
"availableDay": null,
"availableHour": null,
"contractDay": null,
"availabilityStartDate": null,
"availabilityEndDate": null

]

s

"links": {
"self": null,
"first": null,
"prev": null,
"next": null,
"ast": null
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Parametros de Entrada

indice Campo Card. Tipo de Dado Detalhe do Tipo de Dado Descricao
Start Date.

1.0 startDate 0.1 Date
Specific which type of date
should be considered in the
search (contract date,
availability start date and
3.0 typeDate 0.1 String availability end date).

7.0 contractCode 0.1 Int Number od code of contract.
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Parametros de Saida

indice | Campo Card. | Tipo de Dado Detalhe do Tipo de Dado Descricao

1.0 X-V 1.1 string Versédo da api. Ex: 1.0.0
2.0 Data 1.1

2.1.0 contracts 1.1

productCode 11 | | codgodoProduo

2.1.6 availableHour 1.1 string MaxLength=50 Product availability time.

2.1.8 contractDay 0.1 date Date of signing contract

2.1.10 | availabilityEndDate 0.1 date Availability end date.

3.0 errors 0.*

3.1 code 1.1 string MaxLength=10 Cadigo do erro.

3.3 detail 1.1 string MaxLength=2000 Informagdes complementares sobre o erro.
4.0 links 1.1

4.1 self 1.1 string MaxLength=2000 Current page link

45 last 0.1 string MaxLength=2000 Last page link
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8. RESPONSE CODE

A B3 usa cédigos de resposta HTTP normais para indicar o sucesso ou falha de uma solicitacdo da APIl. Um cédigo de resposta de 200, por exemplo,
significa sucesso, enquanto os cédigos no intervalo 4xx indicam um erro em relacdo as informagdes fornecidas. Ja os codigos no intervalo 5xx apontam
um erro de comunicagdo com 0s nossos servidores. Confira quais sao os codigos de erro utilizados pelos recursos da API Data-CorporateActions

Http codes retornados

Cadigo Caédigo Mensagem Descrigao
Retorno
200 200 Ok Indica que a requisicéo foi recebida e executada com sucesso.
201 201 Created. Indica que a requisigéo foi bem sucedida e que um novo recurso foi criado.
204 204 No Content. Operagao de exclusdo ou alteragao concluida com sucesso.
400 400 Bad Request Indica que a requisi¢éo nao foi executada porgque esta mal formada.
401 401 Unauthorized O servidor néo pdde verificar se vocé esta autorizado a acessar o documento solicitado. As credenciais fornecidas estao erradas (por

exemplo, senha incorreta) ou seu navegador nao sabe como fornecer as credenciais necessarias.

403 403 Forbidden Indica que o servidor entendeu o pedido, mas se recusa a autoriza-lo.
Esse status é semelhante ao 401, mas neste caso a re-autentica¢édo néo fara diferenga. O acesso é permanentemente proibido e vinculado a
I6gica da aplicagdo (como uma senha incorreta).

404 404 Not Found O erro 404 é um codigo de resposta HTTP que indica que o cliente ndo pdde comunicar com o servidor, ou o servidor ndo pdde encontrar o
que foi pedido, ou foi configurado para ndo cumprir o pedido e ndo revelar a razéo ou a pagina nao existe mais.

422 422 Unprocessable Entity. Indica que solicitagdo foi bem formada, mas ndo pdde ser processada devido a légica de negécios especifica da solicitagdo. Podem retornar
objeto errors ou erros.

500 500 Internal Server Error. Indica que a operacéo falhou. Ocorreu um erro no gateway da APl ou no microsservico.
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9. AUTENTICACAO

Neste capitulo temos as informacgdes relacionadas a Seguranca da Informagéo.
A B3 definiu como modelo de seguranga para as APIs expostas o uso de pinagem de certificado e tokens JWS (JWT assinado digitalmente com

algoritmo RSA 256) para as requisi¢des enviadas.

9.1 Pinagem de Certificado

Os clientes que irdo consumir as APIs dever&o implementar a pinagem do certificado raiz do endereco de conexdo. As imagens abaixo ilustram como
obter as informagfes para implementagcédo da pinagem de certificado.

Certificate

General | Details | Certification Path

Certificate Information

+ Ensures the identity of a remote computer
+Proves your identity to a remote computer
+1.3.6.14.1.4146.1.20

+2.23.140.1.2.2

*Refer to the certification authority's statement for details.

Thi i sl for the ing purpose(s):

Issued to: apimercado-cert.b3.com.br

Valid from 27/ 11 2018 to 27/ 11f 2020

Learn more about certificates

Issued by: GlobalSign Organization Validation CA - SHA256 -
G2

Issuer Statement

S (e

Certificate
Certification Path

Certification path

GlobalSign Root CA -R1]
-5 GlobalSign Organization Validation CA - SHA256 - G2
155] apiimercado-cert.b3.com.br

Certificate status:

WView Certificate

,Tms certificate is OK.

Learn more about certification paths

General | Detalls | Certification Path

Field Value
=] valid to sexta-feira, 27 de novembro d...
[ subject api-imercado-cert.b3.com.br, ... H

(£ Public key RSA (2048 Bits)
[55] Authority Information Access  [1]Authority Info Access: Acc...
Cerhﬁabe Policies [1]Certificate Policy:Policy Ide...

Eas4.: Constraints Subject Type=End Entity, Pat...
5 |cRL Distribution Points [1]CRL Distribution Paint: Distr. ..
Jle hict al Name NG Name =ani-imerea dnrert T

30 82 01 0a 02 82 01 01 00 £2 =4 87 bd 4b =
2b 59 ca 2a aa dl cl f& 1b 64 77 d& af 16
04 64 02 1le 4b 8f 3b b7 2b 2e 83 67 85 ac
be 18 =4 £8 72 be 2d a9 d3 38 cf 99 43 df
3z o9 e0 75 75 88 36 a7 95 3a a? ad db 16
fe 22 10 87 £2 7d ed bl 7d 26 1f 22 £9 bk
=a a= 78 75 15 47 =0 81 34 3& 96 17 87 81
2b 91 43 a% bd &7 48 Sc 6c es Db 3L £3 4c
08 5f 17 9b 15 d4 81 44 coc 4a 47 £7 £ff d& 7

Edit Propertes... | [ Copy toFiew. |

Learn more about certificate details

(o]

[ ]
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9.2 Token JWS (JWT assinado digitalmente com algoritmo RSA 256)

Para consumir a API, o usuério devera realizar a requisicdo de um token JWS utilizando o grant ROPC — Resource Owner Password Credentials, que
garante autorizacdo para seguir. Ele precisara informar os dados abaixo na requisi¢cdo do token JWT:

Método Endpoint Descricéo
POST /api/oauth/token Lista com informacfes dos contratos da Instituicao
CABECALHOS/HEADERS:

Content-Type: application/x-www-form-urlencoded

CATEGORY_ID: <cédigo/categoria fantasia sincad do participante> (Sufixo do nome do usuario. Exemplo: “s-999-1”, onde CATEGORY_ID € 1).

CORPO/BODY:

grant_type = client_credentials (Este valor € fixo, ou seja, é igual para todas as requisi¢oes.)
client_id = <cliente id informado pela b3> (Trata-se do Client ID que o usuario recebeu no pacote de acesso.)

client_secret = <cliente secret informado pela b3> (Refere-se ao Client Secret que 0 usuério recebeu no pacote de acesso.)
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Exemplo de requisicao

curl --location --request POST 'https://<api-server>/api/oauth/token' \
-—-header 'Content-Type: application/x-www-form-urlencoded' \

--header 'CATEGORY ID: 4' \

--data-urlencode 'grant type=client credentials' \

--data-urlencode 'client Id=XXXXXXXXXX-XXXXXXXXXX' \

--data-urlencode 'client secret=XXXXXXXXXX-XXXXXXXXXX'

A resposta da requisicdo sera semelhante a abaixo

"access token":"eyJhbGciOiJSUzI1INiJ9.eyJzdWIiOiI50TkiLCAL1ZXhwIjoiMTUZ2MDAWNzgyOSIsICJIJpc3MiOiJDTj1JbnRlcml1Z2CBDZX
J0aWZpY2F0ZSAtIEPpXVCxPVT1HQO1DLES89QJMgUOEsSTDITYW8gUGF1bG8sUz1TUCXxDPUJSINO . JSWxLOVX6xWme LAhwdTP2xKt2eK3JAJ20B61Yn06PROQA
paCk8E CaS-xGc2xz9iBEnLTxZTrfdhyYstkBvI0fLXVQOnhEVFhfXLg20v-
xWAO DFPeGLXzy5 7WOpbZ30KbjJ1lXVxbCZnoDIt3VRZGNHAyi158dZJzxV0n9D8ga HhtZhOJNbHOynhPyoE8qMULvgJQ5DzjXIvkZ2mpP-",

"token type": "Bearer",
"expires in": "7200",
"scope": "resource.WRITE resource.READ"

CONTEUDO DA RESPOSTA:
- access_token: Conteudo do token JWS. Ele devera ser informado no cabecalho das requisicées as APIs.

- expires_in: A validade do token é de 7200 segundos (2 horas). Apés esse periodo, o token JWS nédo sera mais valido, e o usuario devera
requisitar um novo token para consumir as APIs.

- token_type: Especifica o authentication schema utilizado pela API. Nesse caso € do tipo Bearer.
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REFERENCIAS:
OAuth 2.0: https://tools.ietf.org/html/rfc6749

JWT: https://tools.ietf.org/html/rfc7519
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